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TERMOS DE SIGILO E CONFIDENCIALIDADE  

 

No quadro da Política de Proteção de Dados e de Privacidade, a Agência para o Desenvolvimento e 

Coesão, I.P., doravante designada por Agência, I.P, assume um compromisso de sigilo e 

confidencialidade dos dados pessoais de que é responsável pelo tratamento, de acordo com os seguintes 

termos:  

 

1. A Agência, I.P. garante a confidencialidade de todos os dados pessoais que se encontram no 

âmbito da Academia Dos Fundos – Plataforma Colaborativa Digital - da sua responsabilidade 

de tratamento, comprometendo-se a implementar todas as medidas processuais, técnicas e 

organizativas necessárias para o sigilo dos dados ou informações pessoais e sendo estes dados 

tratados de uma forma que garanta a sua segurança, incluindo a proteção contra o seu tratamento 

não autorizado ou ilícito e contra o seu acesso, edição, divulgação, utilização, destruição ou 

danificação acidental, adotando as medidas consideradas adequadas para tal efeito, de acordo 

com o Regulamento (UE) 679/2016 do Parlamento Europeu e do Conselho, que é o Regulamento 

Geral sobre a Proteção de Dados (RGPD) da União Europeia, e estabelece as regras relativas ao 

tratamento por uma pessoa, empresa ou organização, de dados pessoais relativos a pessoas na 

UE e de acordo com a Lei n.º 58/2019, de 8 de agosto, que assegura a execução nacional, na 

ordem jurídica interna, do Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, 

de 27 de abril de 2016. 

 

2. A Agência, I.P. garante na Academia dos Fundos a conformidade com todas as normas 

aplicáveis em matéria de confidencialidade e sigilo, exigindo também a todos os seus 

trabalhadores, colaboradores ou fornecedores a adoção de comportamentos e a implementação 

das medidas necessárias ao mesmo grau de conformidade e assegurando que as pessoas 

autorizadas a tratar os dados pessoais no âmbito da Academia dos Fundos – Plataforma 
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Colaborativa Digital - assumiram um compromisso de confidencialidade ou estão sujeitas a 

adequadas obrigações legais de confidencialidade de acordo com as plataformas por si geridas. 

 

3 - Assim, o compromisso de garantir o acesso reservado para garantir que os utilizadores tenham 

acesso apenas às informações e funcionalidades apropriadas à sua função e permissão, ou seja, 

acesso reservado e individualizado a formandos, formadores, e/ou entidades formadoras. 

 

4 - A Plataforma Colaborativa Digital permite definir o acesso reservado e individualizado, bem 

como o acesso a informação sobre o tratamento de dados pessoais (RGPD). 

 

5 - A plataforma Colaborativa Digital deve garantir a conformidade com o RGPD e com a Lei nº 

58/2019, de 8 de agosto, que assegura a execução nacional daquele Regulamento. 

 

6 - O sistema prima pela utilização das melhores práticas de “security by design”, incluindo o uso 

de “Security Technical Implementation Guides (STIG) adequados ao objeto do desenvolvimento 

pretendido”. 

 

7 - São disponibilizadas as especificações e documentação detalhada de qualquer interface de ligação 

que seja necessário desenvolver, com o foco primário de garantir a segurança, confidencialidade, 

interoperabilidade e a qualidade dos dados que interliga e a boa performance da solução como um 

todo. 

 

8 - O desenvolvimento aplicacional respeita as medidas e princípios de segurança apresentadas e 

recomendadas pela OWASP Foundation, podendo demonstrar a execução deste requisito, incluindo 

a indicação dos princípios e recomendações não observados, devidamente justificadas. Em especial, 

podem ser observadas e demonstrada a conformidade com as recomendações em: 

https://owasp.org/www-projectapplication-security-verification-standard/. 

 

9 - O desenvolvimento de interfaces gráficas ou APIs, quando existam, respeitará as medidas e 

princípios de segurança apresentadas e recomendadas pela OWASP Foundation, devendo ser 

demonstrada a execução deste requisito, incluindo a indicação dos princípios e recomendações não 

observados, devidamente justificadas. Em especial, podem ser observadas e demonstrada a 

conformidade com as https://www.owasp.org/index.php/REST_Security_Cheat_Sheet. 

https://owasp.org/www-projectapplication-security-verification-standard/
https://www.owasp.org/index.php/REST_Security_Cheat_Sheet
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10 Existe uma política e procedimentos de Backups diários da informação, documentação 

recomendados, testes de segurança regulares e de carga. 

 

11 - Autenticação de utilizadores, bem como autorização de acessos de forma a que o sistema só 

deve incluir recursos de autorização de acesso para garantir que os utilizadores tenham acesso 

apenas às informações e funcionalidades apropriadas à função e permissão. 

 

12 - A segurança de passwords: o sistema garante a segurança das passwords dos utilizadores, como 

criptografia de passwords e exigência de passwords seguras. 

 

13 A recuperação de passwords: o sistema permite que os utilizadores recuperem as suas 

passwords. 

 

14 - O sistema deve garantir a gestão de perfis: o sistema garante a criação, edição e exclusão de 

perfis de utilizadores, incluindo informações como nome, endereço de e-mail e função. 

 

15  A atribuição de papeis, o sistema permite a edição de atribuição de funções específicas aos 

utilizadores, para controlar o acesso e as funcionalidades disponíveis para cada utilizador. 

 

16 A Agência, I.P. garante que os dados pessoais e as informações de carácter pessoal não serão 

comunicados a terceiras entidades sem autorização prévia ou fundamento de licitude que o 

justifique.  

 

17 A Academia dos Fundos tem um sistema de gestão de incidentes de violação de dados pessoais, 

pelo que qualquer tipo de quebra de sigilo ou violação dos deveres de confidencialidade relativos 

a dados pessoais devem ser imediatamente comunicados através do seguinte endereço eletrónico 

protecao.dados@adcoesao.pt ao cuidado da entidade responsável pelo tratamento de dados – 

Agência para o Desenvolvimento e Coesão, I.P. e do Encarregado de Proteção de Dados 

comprometendo-se a Agência I.P. a atuar em conformidade para a proteção dos dados e da 

privacidade dos titulares dos dados envolvidos no incidente.  

 

18 Para o exercício de qualquer tipo de direitos de proteção de dados e de privacidade ou para 

qualquer assunto referente aos temas da proteção de dados, privacidade e segurança da 

informação, os Utilizadores, Formandos, Trabalhadores, Destinatários dos Serviços e Clientes 

da Academia dos Fundos podem entrar em contacto com o Encarregado de Proteção de Dados 
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através do seguinte endereço eletrónico protecao.dados@adcoesao.pt, descrevendo o assunto do 

pedido e indicando um endereço de correio eletrónico, um endereço de contacto telefónico ou 

um endereço de correspondência para resposta.  

 

Obrigada pela confiança. 
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